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1.- Introduccion

Las tarjetas inteligentes son utilizadas por los usuarios de varios sistemas informéticos de la
UdelaR para proporcionar un acceso seguro a los mismos. Esto es posible gracias a dos
elementos:

— Una tarjeta inteligente (Smartcard) el cual contiene un ID digital, que se utiliza para
identificar a un usuario en el sistema.

— Un lector de tarjetas inteligentes (Smartcard reader), para conectar la tarjeta al PC que se
va a conectar al sistema

A continuacién explicamos los pasos para instalar estos dos elementos en un PC y la
configuracion del navegador Mozilla Firefox para poder habilitar su utilizacion.
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2.- Instalacion y Configuracion
Esta seccion esta dividida en cuatro partes:

Pasos Previos

Instalacion del Smartcard Reader

Instalacion del modulo de Seguridad Safesign
Configuracién del Navegador

N .

2.1.- Pasos Previos
Para poder acceder al sistema desde un pc necesitamos varios elementos previos:
1. El usuario debe contar con:

(a) Su ID Digital (contenido en una Tarjeta Inteligente), que es proporcionada por SeClU
(b) Un lector de Tarjetas Inteligentes, también proporcionado al usuario por SeCIlU

2. El equipo debe contar con:

(@) Al menos uno de los siguientes Sistemas Operativos: Microsoft Windows ™ XP SP3,
Vista, 7 y 8/8.1. En todos los casos, debe tener el sistema actualizado, con la ultima
version de Windows ™ Installer

(b) tener Instalado el navegador web Mozilla Firefox (version de la 3.0.4 o superior).

2.2.- Instalacién del Smartcard Reader

En esta primera parte, instalamos el driver del lector de tarjetas inteligentes. Debemos iniciar
sesién como administrador de equipo para poder realizar esta tarea.

(Aclaracion 1: Existen dos tipos de lectores de tarjeta inteligentes, uno son los SCR (Figura 1) y
los otros son las Gemalto PC USB-TR (Figura 2). Los mismos son facil de diferenciar ya que los
primeros son blancos, mientras que los segundos son transparentes)

Figura 1 Figura 2:

(Aclaracion 2: Para el lector SCR en Windows 7, 8 (1 8.1, para sus versiones de 32y 64 bits, el
sistema operativo detecta automaticamente el dispositivo y lo instala. Si esta configurando un
cliente SIAP en éstas versiones de Windows, debe saltearse esta seccidn y continuar en
“Instalacion del modulo de Seguridad Safesign Standard”)
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2.2 a).- Para el lector de tarjetas inteligentes S CR
1. Descargar desde ftp://uftps@ftp.seciu.edu.uy/LectorasT|/
el archivo “Lectoras Tl — Windows.zip", y descomprimirlo. (Solicitar contrasefia FTP a
Mesa de Ayuda de SeClIU)

2. Descomprimir Drive\SCR531 English.zip y ejecutar dentro de este directorio , el archivo

Setup.exe
P . ] P
) SCRS31 Smartcard Reader - ==
| |

Welcome to the InstallShield Wizard for
SCR531 Smartcard Reader !

The InstalShield{R) Wizard will install SCR.531 Smartcard
Reader on your computer. To continue, dick Mext.

WRRMING: This program is protected by copyright law and
international treaties,

igura 3

3. En el cuadro que muestra la Figura 3 ejecutar next
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Pleasze read the following license agreement carefully.

IMPORTANT: READ CAREFULLY:

This End-User License Agreement ("Agreement”) is a legal agreement
between you (either an individual or a legal entity) and SCM Microsystems,
Inc. ("SCMT) for the SCM software product identified above, which includes
computer software and may include associated media, printed materials, and
"online” or electronic documentation ("Licensed Froduct”). The Licensed
Product also includes any updates and supglements to the original Licensed
F‘rl:rduct provided to you by SCM. Any software prwded along with the

A Mlemndiint dHamd im mmmmmimbnd st

nnnnnnnnnnnnnnnnnnnnn + e
@ I accept the terms in the license agreement

1 I do not accept the terms in the license agreement

Installshield

igura 4:

4. En el cuadro que muestra la Figura 4 seleccionar "l accept.." y ejecutar next.

Customer Information

Flease enter your information.

User Mame:

Qrganization:
]Udelar

Install this application for:

1@ Anyone whe uses this computer {all users)

=1 Only for me G

Installshield

igura S
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5. En el cuadro que muestra la figura 5 colocar usuario y Organizacion.

6. De las opciones que propone el apartado titulado "Install this application for:.", seleccionar
"Anyone who uses this computer (all users)" y luego ejecutar next

Choose the setup type that best suits your nesds,

Please select a setup type.

@ Complete
Al program features will be installed. (Requires the most disk
space. )

Choose which program features you want installed and where they
will be installed, Recommended for advanced users,

Installshield

igura 6:

7. En el cuadro que muestra la figura 6 seleccionar Complete y luego ejecutar Next.
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Ready to Install the Program

The wizard is ready to beain installation.
Click Install to begin the installation,

1f you want to review ar change any of vour installation settings, dick Badk. Clid: Cancel to
exit the wizard.

InstallShield

Figura 7:

8. En el cuadro que muestra la figura 7 ejecutar Install

InstallShield Wizard Completed
The InstallShield Wizard has successfully installed SCR531
smartcard Reader, Wizard needs to shut down the system

nowe, Switch off the computer and connect the Smart Card
Reader before you switch on the PC again,

It is strangly recommended not to connect/disconnect the
Ssmart Card Reader before this computer is switched off,

Remoyve amy-disks from their drives, and dlick Finish to complete
the wizard.

@ Yes. I will Shutdown the PC Now.

Mo, I will Shut down the PC later.

[7] show the readme file

Figura 8:

9. Finalmente en el cuadro que muestra la figura 8 seleccionar “Yes, | want to Shutdown the
PC Now”" y luego ejecutar Finish
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2.2 b).- Parainstalar el lector de tarjeta inteli gente de Gemalto PC USB-TR

1. Descargar desde ftp://uftps@ftp.seciu.edu.uy/LectorasTI/
el archivo Lectoras Tl — Windows.zip, y descomprimirlo.
(Solicitar contrasefia FTP a Mesa de Ayuda de SeClIU).
También se puede descargar desde http://support.gemalto.com/index.php?
id=download_driver_pc-link_readers.

2. Ingresar a Driver/PC USB-TR y ejecutar el archivo GemPcCCID_en-us_32 0
GemPcCCID_en-us_64 dependiendo de la Versién de Windows instalada (32 6 64 bits).
(En caso de descargarlo, ejecutar desde el explorador al descargarlo o ir a la carpeta
donde se descargo el archivo)

3. Al cuadro de la figura 9 le damos clic en “Next”

Welcome to the GemPcCCID Setup
Wizard

The Satup Wizard will install GemPoCCID on your computer:
Chek Next to-eonfinue or Cancel'to exit the Setup Wizand

igura o
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4. En la figura 10 seleccionamos “l accept the terms in the License Agreement” y luego
hacemos clic en “Next”

End-lizer Licenss Agreemenl

Pleaze read the followmg license agreement carefully.

IMPORTANT-READ CAREFULLY: This End-User License
Agreement for Gemalto Software ("EULA") is a legal and binding
agreement between you and a subsidiary or affiliate of Gemalto
NV, (*Gemalto”) that distributes the Software (as defined below)
aoverned bv this EULA. *You" are a person or legal entitv ™

laccept the terms in the License Agresmant

Fiura 10:

5. En lafigura 11 hacemos clic en “Install”

2 GemPcCCID S.ei
gemalto’
Ready o mztall GemPeCCID

Click Instal to begin the installation. Click Back to review or change any of your
instalation settings. Click Cancel to exit the wizard.

I
B

Back || nstal | | cancel |

Figuljra 1:
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6. Luego de instalar se nos muestra la figura 12 y hacemos clic en “Finish

gemalto

Completed the GemPcCCID Setup
Wizard

Click the Finish button to-exit the- Setup Wizard

Cancel

Fiura 12:
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2.3.- Instalacién del médulo de Seguridad Safesign Standard

En esta segunda parte, instalamos el médulo de seguridad Safesign Standard, necesario para
utilizar el lector de tarjetas inteligentes y el ID digital y Mozilla Firefox.

1. Desde la carpeta descomprimida, ejecutar Driver\SafeSign-Standard-2.1.6.exe.

' Elegir idioma de instalacion
 instaiaciont

ll

@ Seleccionar uno de log idiomas siguientes para la instalacian,

[ E spaficl [Espafia. tradicional) - J

[ Szeptar

|| Tancelar I

Figura 13:

2. En el cuadro que muestra la figura 13 Seleccionar: Espafiol y luego ejecutar Aceptar.

i = =
) SafeSign - Installs

B

Bienvenido a SafeSign - InstallShield Wizard

Installshield{R) Wizard instalard SafeSign en su equipa, Para
continuar, haga dic en Siguiente,

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales,

igura 14:

<avzs | siguente > | [ cancelar

3. En el cuadro que muestra la figura 14 ejecutar Siguiente
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Contrato de licencia llll

Lea cuidadosamente el acuerdo de licenda siguiente,

SafeSign License Terms and Conditions -

1 Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
(hereinafter; AET) grants ta Licensee a non-exclusive, non-transferable and non-
objectionable license to use SafeSian, Licensee is not granted any ownership
rights. Licenses are granted on the candition that the Licenzee fully complies with
the terms and conditions of this Agreement. All intellectual and industrial
ownership rights are and will remain the exdusive property of AET. Licensee is
explicitly forbidden at all times to transfer, lease, subdicense or grant limited rights
to (portions of) SafeSign, or to transfer SafeSign to any third parties in whatever

mannar rr for wihatavar normnea

@ Acepto los términos del contrato de licenda

1 Mo acepto los términos del contrato de licencia

Installshield

<aras || siguente > | [ cancelar

Figura 15:

4. En el cuadro que muestra la figura 15 Aceptar los términos del contrato y luego ejecutar
Siguiente.

Haaga dic en Siguiente para instalar en esta carpeta o en Cambiar para instalar '
en una carpeta diferente. L

InstalarSafeSign en:
C:'Program Files {x86)\A.E.T. Europe B.V.\5afeSign},

InstallShield

igura 16:

5. En el cuadro que muestra la figura 16 seleccionar como directorio de la instalacién (el que
esta por defecto): C:\Archivos de programa\A.E.T. Europe B.V.\SafeSign, y ejecutar
Siguiente
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4

Seleccione los componentes del programa que desee instalar. \
b

Para cambiar la forma de instalacidn de un componente, haga dic en un icono de la lista siguiente.

Descripcidn del te
PRCS 211 . Esmt’:‘”_‘ mg':f?pme”

5E g ! oporte criptografico para
Dialogos comunes de SafeSign Frpihictos NG Paltmore;
Csp Safelayer v otros productos
GIMA PRCS#11

Instalador Entrust

Instalador Metscape Este componente requiere
1469KE en el disco dura.

e

o

|

I

Documentaddn
Soporte de lenguajes locales
Gestion del Token

[ ot Y Ry R P OO R e TSt N [V L

4

Hd

4

Joloje

Instalar en:

[ ‘cambiar..

Installshield

Ayuda

igura 17:

6. En el cuadro que muestra la figura 17 dejar las opciones que muestra por defecto y
ejecutar Siguiente

7. En el cuadro que muestra la figura 18 ejecutar Instalar

Preparado para instalar el programa
El Asistente estad preparado para comenzar la instaladon.

Haga dic en Instalar para comenzar la instalacon.

5i desea revisar la configuracion de la instalacion o realizar algan cambio, haga dic en
Atras. Haga dic en Cancelar para salir del#sistente,

InstallShield

igura 18:
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INSTALAR EL MODULO DE SEGURIDAD EN MOZILLA FIREFOX

Aclaracion : los siguientes pasos so6lo sirven hasta la version 3.0.4 de Mozilla Firefox. (Si la
version de Firefox es posterior, ir al paso 3:

Instalar SafeSign en Netscape

Por favor seleccione un navegador
de la lista y pulse el boton de
instalacion para comencar la
instalacion de SafeSign.

|Mozila Firefox 3.6.11 {es£5)

Copyright © 1997-2004 A.E.T. Europe B.V. Instalar J [ Cerrar

Figura 19:

1. En el cuadro que muestra la figura 19 seleccionar: el navegador (Mozilla Firefox.....). y
luego ejecutar Instalar
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(&) Instalar SafeSign - Mozilla Firef

- Archive Editar Ver Historial Marcadores Herramientas Ayuda

v c #at | | | file///C:/Program Files (386)/A.E.T. Europe B.V/SafeSign/MNetscape install script/install_es.htm

| (Sintitulo) 4 || Instalar SafeSign 4

SBF@ Instalar SafeSign en Netscape

Para que Netscape pueda acceder y utilizar un token (p.e. una tarjeta
inteligente), el modulo de seguridad PKCS#11 de SafeSign debe estar
! instalado.

Para instalar SafeSign, pulse el boton de instalacion:

Instalar |

Para desinstalar SafeSign, pulse el boton de desinstalacion:

Desinstalar |

Para volver al instalador principal, cierre esta ventana.

T 1957-2004 Satwsign. Todos ks denechos recenyacos. SafeSign & uns marca registracs nor & BT, Strope S0,

Terminado

Figura 20:

2. En el cuadro que muestra la figura 20 en la pagina web ejecutar : Instalar

a) Al mensaje "Esta seguro de que quiere instalar este médulo de seguridad.....", ejecutar
aceptar, aceptar

3. Cerrar navegador y cerrar ventana de seleccion del navegador
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Finalizado SafeSign - InstallShield Wizard

InstaliShield Wizard ha instalado SafeSign correctamente, Haga
clic en Finalizar para salir del asistente.

Figura 21:

4. En el cuadro que muestra la figura 21 ejecutar Finalizar
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5. Al finalizar, cambiar las siguientes opciones del registro, ponerlas en 0 (cero):

HKEY_LOCAL_MACHINE\SOFTWARE\A.E.T. Europe B.V.\SafeSign\2.0\Actions\ ChangePUKAction
HKEY_LOCAL_MACHINE\SOFTWARE\A.E.T. Europe B.V.\SafeSign\2.0\Actions\ UnlockPINAction
HKEY_LOCAL_MACHINE\SOFTWARE\A.E.T. Europe B.V.\SafeSign\2.0\Actions\ InitTokenAction
HKEY_LOCAL_MACHINE\SOFTWARE\A.E.T. Europe B.V.\SafeSign\2.0\Actions\ ImportDigitallDAction
HKEY_LOCAL_MACHINE\SOFTWARE\A.E.T. Europe B.V.\SafeSign\2.0\Actions\ ImportChainAction
HKEY_LOCAL_MACHINE\SOFTWARE\A.E.T. Europe B.V.\SafeSign\2.0\Actions\ ImportCertificatesAction
HKEY_LOCAL_MACHINE\SOFTWARE\A.E.T. Europe B.V.\SafeSign\2.0\Actions\ DeleteDigitallIDAction

%" Editor del Registro.

Archive Edicion  Ver Favoritos  Ayuda
B Realtek Semiconductor Co = || pambre Tipo Datos
""" Regpdered\ pploations .'T‘.’Iil{Predeterminado] REG_SZ {walor no establecido)
Samsiing 2% ChangePINAction REG_DWORD 0x00000001 (1)
zgg'iabs E ChangePUKAction: REG_DWORD 0x00000000 {0)
c<Print | DeleteDigitalDAction REG_DWORD 0x00000001 (1)
B W Aiidia ! DigitallDshenu REG_CWORD 0x00000001 (1)
4l WowbdizNade W8\ ImportCertificatesAction REG_DWORD 000000001 (1)
4. AET. EuropeBYV. g .‘-’-,'_c'ijmportChainActicn REG_DWORD 000000001 (1)
4 | SafeSign .?-'.:_5ImportDigitaIIDActicn REG_DWORD 0x00000001 (1)
2N 7 e/ InitTokenAction REG_DWORD 0x00000001 (1)
Actions ;. ‘f-'é ShowDigitallDsAboutToExpiredction REG_DWORD 000000001 (1)
; Cache 7 }’._'._i: ShowDigitallDsAction REG_DWORD 000000001 (1)
Cards 4| TokenMenu REG_DWORD 0x00000001 (1)
: C5p “ve| TransferlDAction REG_DWORD 0x00000001 (1)
Expiration 4] UnlockPINAction REG_DWORD 0x00000001 (1)
Files
. Java Card
Locales
s Profiles
Readers
Store provic
Figura 22:

Notese en el cuadro que muestra la figura 22 que en sistemas de 64 bits (windows7 de 64 bits,
por ejemplo), la ruta de las claves de registro es distinta (HKLM\Software\Wow6432Node\A.E.T.
Europe B.V). lo mas recomendable es primero, identificar el sistema operativo en el que esta
instalando el cliente, luego ubicar en el registro las claves y cambiarlas manualmente.

2.4.- Configuracion del Navegador

Para Finalizar, nos resta configurar las opciones necesarias en el navegador Mozilla Firefox para
poder utilizar nuestro ID digital en el navegador. Para ello tenemos dos opciones: La que se
encuentra en la seccion (“Alternativa para la configuracion del navegador”) .

O se puede configurar manualmente en cada usuario siguiendo los pasos descritos a
continuacion:

1. Iniciar sesion con el usuario de Windows que va a utilizar un ID digital (aclaracion: si sigue
estos pasos, ésta configuracion se debe repetir para cada usuario de Windows, local o de
dominio, que utilice el sistema)
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2. Abrir Mozilla Firefox

3. Ir a Abrir menu/Opciones de la barra de herramientas del navegador (figura 23)

o= Tl
Cortar Copiar Pegar
— 100% =+
Muewa venta- Mueva venta- Guardar pagi-

na na privada na
il

& o e
e

Irnprimir Historial Pantalla corn-

pleta

Buscar crones Complemen-
Abrlr cpoiones F

¢

indice de | ’
De=sarrcllador
Muchai
{2 Conectarse a Sync
E Personalizar Q {:J'
COMPLEMENTOS BARRA
ALUCINANTE

Figura 23:

4. Elegir Avanzado, marcar la opcion “seleccionar uno automaticamente” (figura 24)
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O &= = #;

General  Pestafias Contenido  Aplicaciones  Privacidad ~ Seguridad ~ Avanzade

Gene:all RedIActua[izar | Cifrado |

Protocolos
U=ar SSL3.0 [¥] Usar TLS1.0

Certificados -

Cuando un servider requiera mi certificado personal:

@ Seleccionar uno autorndticamente. 7 Preguntar siempre

Ver certificados ] [ Listas de revocacion | | Eah'gtién EDspQ;rkas de sequridad i

Aceptar ] [ Cancelar l ’ Aygda

igura 24:
5. Ejecutar “Dispositivos de Seguridad”

6. Elegir “NSS Internal PKCS .....” (figura 25) luego ejecutar Cargar

= —

(@ Administrador de

“ Madulos de seguridad y dispositivos Detalles Walor Iniciar sesion

: , s Terminarsesion
Serv. criptografia genéricos Ruta

4 NS5 Internal PECS #11 Module Médule NS5 Internal PKCS ... | | |
Disp. software de sequridad Lambiar contrasena i

aMddule de certificados raiz
Builtin Object Token : Cargar ]

Hahilitar FIPS

igura 25:
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7. Nombre Médulo = LectoraTl (figura 26)
a) Ejecutar examinar y elegir la dll siguiente:

C:\Windows\system32\aetpkss1.dl|

fs ——— , . =il "
@ Cargar dispositivo PKCS#11 A | | s

Introduzca la informacion para el madule que quiere afadir.

Mombre del madulo: Eec.tn:lraTI

Archivo del médulo:  C\Windows\System32\ael | Examinar...

3

:ceptar ‘ I Cancelar ]

Figura 26:

8. A continuacion ejecutar Aceptar.

3.- Alternativas para la configuracion del navegado r

Los archivos que son modificados en cada perfil para configurar la conexién del navegador, son
los siguientes: cert8.db, cert_override.txt, key3.db, prefs.js y secmod.db .

En el archivo lectora_firefox.zip se encuentran estos cinco archivos modificados para que la tarjeta
funcione correctamente.

Una manera de dejar habilitado a cada usuario para el uso de la tarjeta sin necesidad de iniciar
sesion y configurar lo manualmente, es reemplazar estos archivos en cada perfil.

En Windows 2000/XP el perfil de Firefox se encuentra en

C:\Documents and Settings\nombre_usuario\Datos de
programa\Mozilla\Firefox\Profiles\nombre_aleatorio.default

y en Windows Vista/7/8/8.1 se encuentra en

C:\Users\nombre_usuario\AppData\Roaming\Mozilla\Firefox\Profiles\nombre_aleatorio.default

Siendo nombre_usuario el nombre del usuario al que le vamos a madificar el perfil de Firefox y
nombre_aleatorio un nombre aleatorio que crea Firefox en cada perfil por temas de seguridad.
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Advertencia: En el caso que los usuarios hubieran agregado otros certificados anteriormente , al
sobrescribir estos archivos se estarian borrando los certificados que cada usuario hubiese
agregado anteriormente.

Para que los proximos usuarios creados también tengan la configuracion correcta, agregar estos
archivos a:

C:\Archivos de programa\Mozilla Firefox\defaults\profile.
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